Tapu ve Kadastro Genel Miidiirliigiinden:
SOZLESMELI BIiLiSiIM PERSONELIi ALIM iLANI

Tapu ve Kadastro Genel Midiirliigl, Bilgi Teknolojileri Dairesi Baskanhiginda istihdam edilmek
lizere; 375 sayill Kanun Hiilkminde Kararname'nin Ek-6'nci maddesi ile 31.12.2008 tarihli ve 27097
saylll Resmi Gazete'de yayimlanan “Kamu Kurum ve Kuruluslarimin Biyiik Olcekli Bilgi islem
Birimlerinde Sozlesmeli Bilisim Personeli istihdamina iliskin Esas ve Usuller Hakkinda Yonetmelik” in
8'inci maddesi uyarinca, tam zamanh ¢alistinlmak (zere, sézlli ve uygulamall sinavla 19 (ondokuz)
Sozlesmeli Bilisim personeli alinacaktir.

Unvan Ucret Pozisyon
Yaziim Takim Lideri Briit Sozlesme Ucret Tavaninin 4 )
katina kadar
CBS Yazihm Takim Lideri Briit Sozlesme Ucret Tavaninin 4 1
katina kadar
Kidemli Siber Glivenlik Briit S6zlesme Ucret Tavaninin 4
1
Uzmani katina kadar
lit Sozl U T 4
Kidemli DevOps Uzmani Brit Sozlesme Ucret Tavaninin 1
katina kadar
Briit S6z! Ucret T. 4
Kiderili Sistim Uzmani riit Sozlesme Ucret Tavaninin 1
katina kadar
Kidemli Yazilim Geligtirme | Briit Sézlesme Ucret Tavaninin 3 3
Uzmani katina kadar
. . Briit Sozlesme Ucret Tavaninin 3
Kidemli Veritabani Uzmani kabna:kadar 1
e Briit Sozlesme Ucret Tavaninin 2
Yazilim Gelistirme Uzmani katina kadar 6
- i : Briit Sézlesme Ucret Tavaninin 2
Siber Giivenlik Uzmani katina kadar 1
Briit Sozlesme Ucret Tavaninin 2
A Wezpran) katina kadar L
; Briit Sézlesme Ucret Tavaninin 2
Sistem Uzmani katina kadar 1

Basvuru yapacak adaylarin 2025 veya 2026 yili Kamu Personel Secme Sinavinda alinan KPSSP3
puaninin %70 (ylizde yetmis)'i ile basvuru siiresinin son giind itibariyle son 5 (bes) yil icerisinde,
ingilizce dilinde YDS (Yabana Dil Bilgisi Seviye Tespit Sinavi)'ndan alinmis olan veya buna denkligi
Yiiksekogretim Kurulunca kabul edilen YDS puaninin %30 (ylizde otuz)’ unun toplami esas alinarak
yapilacak siralamaya goére en yiiksek puana sahip adaydan baslanarak, belirtilen her pozisyon igin 10
(on) kati aday sinava cagnlacaktir. KPSS puani olmayan veya belge ibraz etmeyenlerin KPSS puani
70 (yetmis) olarak, YDS puani olmayanlarin yabanci dil puami 0 (sifir) olarak degerlendirilecektir.

Bu siralamaya gore son siradaki adaylarin esit puanhi olmasi halinde, bu adaylann timu sinava
cagrilacaktir. Sinava cagrlacak adaylarin listesi www.tkgm.gov.tr adresinde ilan edilecektir. Kurum,
tavan Ucretin altinda sézlesme diizenlemeye ve édeme yapmaya yetkilidir.



BASVURU SURESI VE SEKLI

1.Basvurular 12.10.2026 tarihinden 19.10.2026 tarihi saat 17:00'a kadar
Cumhurbaskanhidl Kariyer Kapisi (https://kariverkapisi.gov.tr) adresinden yapilacak ve istenilen
belgeler taranilarak elektronik ortama aktarlacakbir. Sahsen, kargo ya da posta yoluyla yapilan
basvurular kabul edilmeyecektir.

2.Kurum tarafindan talep edilmesi halinde evraklarin fiziki olarak ibraz edilmesi gerekecektir.

3.Adaylar sadece bir tinvan (pozisyon) igin basvuru yapabilecektir.

4.Basvuru esnasinda adaylarin kimlik bilgileri, 6grenim durumlan, KPSS ve YDS sinav  sonuglari
e-devlet Gzerinden ilgili kurumlarin web servisleri araciligi ile temin edilecedinden, bu asamada
adaylardan belge istenilmeyecektir. Adaylarin sdz konusu bilgilerinde hata mevcut ise, bagvuru
yapmadan &nce ilgili kurumlardan gerekli glincelleme ve diizeltmeleri yaptirmalar gerekmektedir.
Atanmaya hak kazanan adaylarin ibraz edecekleri belgeler ayrica yayimlanacaktir.

ISTENILEN BELGELER

1.Yabanci okul mezunlari igin denklik belgesi.

2.YDS disinda varsa Yiiksekdgretim Kurulunca denkligi kabul edilen bir yabanc dil sinavi belgesi.
(ingilizce dilinde)

3.Fotografli 6z gecmis.(pdf formatinda)

4.Mesleki tecriibeye ve calisma siirelerine iligkin SGK hizmet dokiimii, referans mektubu, calisma
belgesi v.b. belgeler. (Mesleki tecriibe sirelerinde, lisans mezuniyet sonrasi siireler dikkate
alinacaktir.)

5.Genel sartlarda belirtilen en az iki glincel programlama dilini bildigini g&sterir belgeler.

6.0zel sartlarda istenilen sertifikalar ile tecriibe veya deneyimi gosteren belgeler. (Istenilen
sertifikalar sinavla alinmis olmahdir.)

SINAVLA iLGiLI BiLGILER

1.Sinav, sozlii ve uygulamal olarak 10.11.2026 - 20.11.2026 tarihleri arasinda Tapu ve
Kadastro Genel Midiirligiinde yapilacaktir. Sinavda, adayin basvurdudu Unvan/pozisyona uygun
olarak yukarida ozel sartlarda belirtilen tiim konular ve hususlar yer alacaktir.

2.Sinav sonucunda her pozisyon igin ayr ayr puan siralamasi yapilacaktir. Sinavdan 70 (yetmis)
puan ve (izeri alan adaylar basarl kabul edileceginden en yiiksek puandan baglamak kaydiyla basar
puani sirasina gore atama vyapilacaktir. Puan esitligi halinde sirasiyla is tecriibesi, bilinen
programlama dili sayisi, yiiksek lisans mezunu olunmasi ve dil puam dikkate alinmak suretiyle
degerlendirmeye tabi tutulacaktir. Sinavi kazanan adaylarin gerekli sartlar tasimadiginin sonradan
anlasiimasi, atanmaktan vazgecmesi veya atandigi halde goreve baslamamasi halinde atama
yapiimak lzere; her pozisyon icin asil aday sayisi kadar yedek aday belirlenecektir.

3.Sinav sonuglar ve atamasi yapilacak adaylardan istenilecek belgeler (www.tkam.gov.tr)
adresinde ilan edilecek olup, adaylara ayrica tebligat yapilmayacaktir.

4.Sinava katimaya hak kazanan adaylar sinavda kimlik tespitinde kullaniimak (izere, niifus
clizdarm veya sirlici belgesi gibi fotografi ve onayh resmi kimlik belgesini yanlannda
bulunduracaklardir. Sinava katima hakkini elde edemeyen basvuru sahiplerine herhangi bir
bildirimde bulunulmayacaktir.



5.15 bu ilanda yer almayan hususlarda; 657 sayili Devlet Memurlari Kanunu ile Kamu Kurum ve
Kuruluslarinin Biiyiik Olcekli Bilgi islem Birimlerinde Sozlesmeli Bilisim Personeli istihdamina iliskin
Esas ve Usuller Hakkinda Yonetmelik hilkimleri uygulanir.

BASVURU SARTLARI

A- GENEL SARTLAR

a) 657 sayil Devlet Memurlar Kanununun 48 inci maddesinde sayilan genel sartlan tasimak.

b) Fakiiltelerin dort yillik bilgisayar mihendisligi, yaziim muhendisligi, elektrik mihendisligi,
elektronik mihendisligi, elektrik ve elektronik miihendisligi ve endlstri mihendisligi boliimlerinden
ya da bunlara denkligi Yiksekdgretim Kurulunca kabul edilmis yurt disindaki yiiksekdgretim
kurumlarindan mezun olmak.

¢) (b) bendinde belirtilenler disinda kalan dért yillik editim veren fakiiltelerin miihendislik
béliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji tizerine
editim veren bolimleri ile istatistik, matematik ve fizik bélimlerinden ya da bunlara denkligi
Yiiksekdgretim Kurulunca kabul edilmis yurt disindaki yliksekdgretim kurumlarindan mezun olmak.
(Bu maddede belirtilen bdlim mezunlar, aylik briit sézlesme Ucret tavaninin 2 kati 6denecek
pozisyonlar igin basvurabilecektir.)

d) Yazihm, yaziim tasarimi ve gelistirilmesi ile bu siirecin yénetimi konusunda veya biiyiik Glcekli
ag sistemlerinin kurulumu ve yonetimi konusunda;

< Ucret tavani 2 (iki) kati olanlar igin en az 3 (iig)yillik,

% Ucret tavani 3 (li¢) kati olanlar icin en az 5 (bes) yillik,

<+ Ucret tavam 4 (dort) kati olanlar icin en az 5 (bes) yillik,

mesleki tecriibeye sahip bulunmak. (Mesleki tecriibenin belirlenmesinde; bilisim personeli olarak 657
sayill Kanuna tabi kadrolu veya ayni Kanunun 4 inci maddesinin (B) bendi ya da 399 sayili Kanun
Hikmiinde Kararnameye tabi sdzlesmeli statlideki hizmetler ile 6zel kesimde sosyal givenlik
kurumlarina prim denmek suretiyle isci statiistinde bilisim personeli olarak gectigi belgelenen hizmet
stireleri dikkate alinir.)

e) Bilgisayar cevre birimlerinin donanmimi ve kurulan ag yonetimi giivenlidi hakkinda bilgi sahibi
olmalar kaydiyla glincel programlama dillerinden en az ikisini bildigini belgelemek.

f) Givenlik sorusturmasi ve arsiv arastirmasi sonucunda Bilisim Personeli olarak galismasina
engel bir durumu bulunmamak.

B- OZEL SARTLAR

Yazilim Takim Lideri

%+ Yaziim gelistirme alaninda en az yedi yil fillen calismis ve bunu belgeliyor olmak.

% Enaz 100.000 (ylz bin) kayith kullaniciya sahip bir yaziim sisteminde gorev yapmis olmak ve
bu hususu belgelemek.

Yazilim ekiplerine teknik liderlik etmis; kod ve mimari inceleme siireglerini yiriitmis olmak.
Kurumsal dlgekte, yiiksek erigilebilirlik ve yatay dlceklenebilirlik gerektiren yaziim sistemlerinin
mimari tasariminda gérev almis olmak.
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NET/.NET Core, C#, ASP.NET Core Web API ve daditik sistem mimarileri konusunda ileri diizey
deneyim sahibi olmak.

Mikroservis mimarisi, etki alani odakll tasanim, olay gldimli mimari ve API y&netimi
yaklagimlarindan en az ikisinde uygulamal deneyim sahibi olmak.

Kubernetes ve konteyner tabanli uygulama yasam déngusi; servis kesfi, yapilandirma,
dlcekleme ve dayaniklilk yaklasimlarinda deneyimli olmak.

Mesajlasma teknolojileri, dagittk onbellekleme, iliskisel ve iliskisel olmayan veri tabanlan
hakkinda deneyim sahibi olmak.

OAuth 2.0, OpenID Connect, merkezi kimlik ve erisim ydnetimi ile rol/yetki modellerinin
tasanminda deneyimli olmak.

Merkezi loglama, metrik ve denetim kayitlaninin kullanimi ile canli ortam sorunlaninin tespiti ve
kok neden analizinde gdrev almis olmak.

Cevik yaziim gelistirme siireglerinin (Scrum, Kanban veya benzeri) yiriitiilmesi, is listesinin
onceliklendirilmesi, is daditimi, efor tahmini ve teslim takviminin yonetimi konularinda deneyim
sahibi olmak.

Kod inceleme, kodlama standartlari, birim test kapsami, statik kod analizi ve stiriim kontrol is
akislarinin kurulmasi veya ylrutilmesinde gorev almig olmak.

Sitrim planlamasi, yayin (release) yonetimi, canli ortam sorunlarinin koordinasyonu ve olay
sonrasi degerlendirme siireclerinde gérev almis olmak.

Mimari karar kayitlari, teknik standartlar, referans mimariler ve teknik dokiimantasyon hazirlamis
olmak.

CBS Yazilm Takim Lideri
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Cografi bilgi sistemleri yaziim gelistirme alaninda en az 7 (yedi) yil tecriibeye sahip olmak ve
bunu belgelemek.

Yazilm gelistirme ekiplerine teknik liderlik etmis; kod ve mimari inceleme stireclerini yiriitmis
olmak.

Java veya C# dillerinden birinin ve agik kaynak kodlu CBS bilesenlerinin (PostGIS, GeoServer
vb.) kullanildigi, 5.000 (bes bin) ve lizeri kullaniciya sahip cografi bilgi sistemi (CBS) projelerinde
gorev yapmis olmak ve bunu belgelemek.

Uretim ortaminda harita servisi istedji karsilayan, kurumlar arasi veri paylasimi yapilan cografi
bilgi sistemlerinde en az 2 (iki) yil yazihm mimari, ¢ézim miman veya teknik lider olarak gorev
yapmis; performans optimizasyonu, yatay ve dikey olceklenebilirlik, kapasite planlamasi ve
kurumlar arasi entegrasyon mimarisi calismalarinda dogrudan bilgi ve deneyim sahibi olmak.
PostgreSQL/PostGIS veya es deder bir mekansal veri tabani (Microsoft SQL Server, Oracle vb.)
ile bliylik hacimli veri setlerinde mekansal veri modelleme, indeksleme, bélimleme ve sorgu
optimizasyonu konularinda ileri diizey bilgi ve tecriibe sahibi olmak.

Mekansal analiz, geometri dogrulama ve topoloji kontrolleri ile yiiksek istek hacminde diisiik
gecikmeyle yanit veren mekansal sorgu servislerinin tasarimi konularinda bilgi ve tecriibe sahibi
olmak.

OGC standartlar (WMS, WFS, WMTS) ve GeoServer veya es deger cografi sunucunun yénetimi,
SLD ile tematik harita Gretimi; yiiksek istek hacimli harita servislerinde kapasite planlamas, tile
onbellekleme, katman ve bélge bazli yetkilendirme ve yiik dengeleme konularinda bilgi ve
tecriibe sahibi olmak.

Raster verilerin koordinat dénisimi, tile Gretimi ve WMTS/TMS servisi olarak sunulmasi
konularinda bilgi ve tecriibe sahibi olmak.
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Cografi veri formatlan (GML, Geo]JSON, SHP, KML) ve acik kaynak kodlu CBS yaziimlar (QGIS,
GDAL vb.) konularinda bilgi ve tecriibe sahibi olmak.

OpenlLayers veya Leaflet gibi kiitiphanelerle web tabanl harita uygulamalar gelistirme ve .NET
ile mekansal veri isleme (NetTopologySuite, GeoJSON/WKT) konularinda bilgi ve tecriibe sahibi
olmak.

Kurumlar arasi cografi veri ve servis entegrasyonu, artimli mekansal veri toplama (WFS vb.) ve
e-Devlet Kapisi entegrasyonu konularinda bilgi ve tecriibe sahibi olmak.

Kurumsal yaziim mimarisi, nesne yonelimli programlama, tasarim kaliplari (MVC ve MVWVM dahil)
ve ORM araclari (Entity Framework, NHibernate) konularinda ileri diizey bilgi ve tecriibe sahibi
olmak.

Mikroservis mimarisi, olay tabanli entegrasyon, API ag gecidi ve eski teknolojiye dayali biiyik
olgekli sistemlerin kademeli modernizasyonu; mesaj kuyrugu (RabbitMQ vb.) ve Redis ile
onbellekleme konularinda bilgi ve tecriibe sahibi olmak.

OAuth 2.0, OpenID Connect ve JWT ile kimlik ve erisim ydnetimi konusunda bilgi ve tecriibe
sahibi olmak.

Docker ile konteynerlestirme, Kubernetes ortamina uygun uygulama tasarimi, kaynak kod
yonetim araclari (Git, SVN, TFS), CI/CD siirecleri ve ELK ile merkezi loglama konularinda bilgi ve
tecriibe sahibi olmak.

Teknik sartname ve kabul kriteri hazirlama ile yiklenici teslimatlarinin mimari denetimi
konularinda tecriibe; yaziim gelistirme hayat déngiileri ve UML hakkinda bilgi sahibi olmak.
Tercihen 3 boyutlu CBS (CityGML, 3D Tiles, Cesium]S) konularinda bilgi ve tecriibe sahibi olmak.

Kidemli Siber Giivenlik Uzmam
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Biyik dlgekli bilgi islem birimlerinde veya kurumsal bilgi teknolojileri altyapilarinda siber giivenlik
alaninda en az yedi yil fiilen galismis olmak ve bu hususu belgelemek.

En az 5.000 (bes bin) aktif kullaniciya veya istemciye hizmet veren bilgi sistemlerinde siber
glvenlik altyapilaninin kurulumu, isletimi, yonetimi veya glivenliginin saglanmasi siireglerinde
gorev almis olmak ve bu hususu belgelemek.

Gilivenlik duvar (Firewall/NGFW), Web Uygulama Giivenlik Duvar (WAF), Saldin Tespit ve
Onleme Sistemleri (IDS/IPS), VPN, e-posta giivenligi, DNS giivenligi ve proxy sistemlerinden en
az dordiniin kurulumu, yapilandinimasi veya yénetimi konusunda bilgi ve tecriibe sahibi olmak.
Kurumsal siber giivenlik mimarisinin tasarlanmasi; a segmentasyonu, giivenlik katmanlarinin
konumlandinimasi, sifir gliven (Zero Trust) yaklasimi ve yeni sistem ile projelerin glivenlik
gereksinimlerinin belirlenmesi konularinda bilgi ve tecriibe sahibi olmak.

E-posta glivenlik ag gecidi ¢oziimlerinin kurulumu, yapilandiriimasi ve yonetimi; SPF, DKIM ve
DMARC yapilandirmasi ile oltalama ve zararl ek igeren e-postalarin analizi konularinda bilgi ve
tecriibe sahibi olmak.

SIEM (Security Information and Event Management) sistemlerinin kurulumu, yonetimi, log
kaynaklarinin entegrasyonu, korelasyon kurallarinin olusturulmasi ve glvenlik olaylarinin analizi
konularinda bilgi ve tecriibe sahibi olmak.

SOC/SOME siiregleri ile siber olaylarin tespiti, analizi, miidahalesi, kayit altina alinmasi ve olay
sonrasi iyilestirme galismalarinda bilgi ve tecriibe sahibi olmak.

EDR/XDR, antivirlis ve ug nokta glivenligi ¢6ziimlerinin kurulumu, yapilandirimasi ve yénetimi
konusunda bilgi ve tecriibe sahibi olmak.
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Zafiyet tarama ve yonetimi, penetrasyon testi sonuglarinin degerlendirilmesi, glivenlik aciklarinin
siniflandirimasi, dnceliklendirilmesi ve giderilmesinin takibi konularinda bilgi ve tecriibe sahibi
olmak.

TCP/IP, DNS, HTTP/HTTPS, TLS ve SMTP gibi temel ag ve uygulama protokolleri ile LAN, WAN,
VLAN ve VPN teknolojileri konusunda bilgi sahibi olmak; Wireshark, tcpdump veya benzeri
araglarla ag trafigi analizi yapabilmek.

Ayricalikh hesap yonetimi (PAM), cok faktorlii kimlik dogrulama ve Active Directory gtivenligi ile
Kerberos/NTLM tabanl saldir teknikleri ve bunlara karsi alinacak énlemler konusunda bilgi ve
tecriibe sahibi olmak.

Linux ve Windows sunucu isletim sistemlerinin giivenligi, yetkilendirme, erisim kontrolii, glivenlik
sikilastirmasi (hardening) ve glvenlik kayitlarinin yonetimi konularinda bilgi ve tecriibe sahibi
olmak.

DDoS saldinlan, kimlik avi (phishing), zararl yazihm, fidye yazilimi, yetkisiz erisim, web uygulama
saldinlan ve benzeri siber tehditlerin tespiti ve bunlara karsi alinabilecek gilivenlik dnlemleri
konusunda bilgi sahibi olmak.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, risk yonetimi, is strekliligi ve bilgi giivenligi
politika ve prosedirlerinin hazirlanmasi konularinda bilgi sahibi olmak.

Siber guvenlik Uriin ve hizmetlerine yonelik ihtiyac analizi yapilmasi, teknik sartname
hazirlanmasi, lriin dederlendirme sireglerinin yiritilmesi ile digandan alinan sizma testi
hizmetlerinin ydnetimi ve bulgularin giderilmesinin takibi konularinda bilgi ve tecriibe sahibi
olmak.

OWASP Top 10, MITRE ATT&CK ve giincel siber saldin teknikleri hakkinda bilgi ve deneyim
sahibi olmak.

Tercihen CISSP, OSCP, CEH, CISM, GIAC veya es deger uluslararasi gecerlilige sahip siber
glvenlik sertifikalarina sahip olmak.

Kidemli DevOps Uzmani
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Biiyiik olgekli bilgi islem birimlerinde veya kurumsal bilisim altyapilarinda yaziim gelistirme,
sistem yonetimi ya da DevOps alanlarinda en az yedi yil fiilen calismis; bu siirenin en az iki
yiinda DevOps, DevSecOps, CI/CD, konteyner orkestrasyonu veya uygulama altyapilan
alanlarinda gorev yapmig olmak ve bu hususu belgelemek.

En az 5.000 (bes bin) aktif kullanictya hizmet veren bilgi sistemlerinin DevOps, uygulama
altyapisi, CI/CD veya konteyner platformlarinin kurulumu, isletimi veya ydnetiminde gorev almis
olmak ve bu hususu belgelemek.

Kubernetes mimarisi ve bilesenleri konusunda ileri diizeyde bilgi sahibi olmak; lretim ortaminda
Kubernetes kiimelerinin kurulumu, yapilandiriimas, isletimi, giincellenmesi, élgeklendirilmesi ve
sorun giderme siireglerinde gorev almis olmak.

Docker veya benzeri konteyner teknolojileri konusunda ileri diizeyde bilgi ve tecriibe sahibi
olmak.

Git tabanh kaynak kod ydnetimi ile GitLab CI/CD, Jenkins, Azure DevOps, GitHub Actions veya
benzeri CI/CD araclarindan en az biriyle kurumsal olcekte pipeline tasarlama, olusturma ve
yonetme konusunda tecriibe sahibi olmak.

Helm, Kustomize veya benzeri Kubernetes uygulama paketleme ve yapilandirma araclarindan
en az biri konusunda bilgi ve tecriibe sahibi olmak.

Infrastructure as Code (IaC) yaklagimina hakim olmak; Terraform, Ansible veya benzeri altyapi
otomasyon araclarindan en az biri konusunda bilgi ve tecriibe sahibi olmak.



Linux isletim sistemlerinin yonetimi, servis yonetimi, dosya sistemleri, kullanici ve yetkilendirme
islemleri, ag yapilandirmasi, performans analizi ve sorun giderme konularinda ileri diizeyde bilgi
sahibi olmak.

Prometheus, Grafana, Elasticsearch, OpenSearch, Loki, Jaeger, OpenTelemetry veya benzeri
loglama, metrik, iz siirme ve gozlemlenebilirlik teknolojilerinden en az iigli konusunda bilgi ve
tecriibe sahibi olmak.

Nginx, HAProxy, Traefik veya benzeri ters vekil sunucu/yiik dengeleyici teknolojilerinden en az
biri konusunda bilgi ve tecriibe sahibi olmak.

Mikroservis mimarileri, API Gateway, servis kesfi, daditik sistemler ve yiiksek erisilebilirlik
konularinda bilgi sahibi olmak.

Kubernetes ortamlarinda Secret, ConfigMap, RBAC, Network Policy, TLS/sertifika yonetimi ve
konteyner gtivenligi konularinda bilgi sahibi olmak.

PostgreSQL, MongoDB, Redis, Elasticsearch wveya benzeri veri tabani/Gnbellekleme
teknolojilerinden en az ikisinin uygulama altyapisi agisindan kurulumu, baglanti yénetimi, yiiksek
erisilebilirligi veya izlenmesi konusunda bilgi sahibi olmak.

Bash, PowerShell, Python veya benzeri betik dillerinden en az biriyle otomasyon gelistirebilecek
diizeyde bilgi sahibi olmak.

TCP/IP, DNS, HTTP/HTTPS, TLS, yiik dengeleme ve temel ag teknolojileri konusunda bilgi sahibi
olmak.

Tercihen GitOps yaklasimi ile Argo CD, Flux veya benzeri teknolojileri kullanmis olmak.
Tercihen HashiCorp Vault veya benzeri gizli bilgi yénetimi ¢éziimlerini kullanmis olmak.
Tercihen Yogun islem hacmine sahip mikroservis mimarilerinin tretim ortamlarinin isletiminde
gorev almis olmak.

Tercihen DevSecOps siireclerinde (SAST/DAST, statik kod analizi, konteyner/imaj glivenlik
taramasi, giivenlik agidi yonetimi, policy as code, yaziim tedarik zinciri giivenligi vb.) gérev
almis; SonarQube, Checkmarx, Snyk, Trivy, Aqua, OPA/Gatekeeper, Kyverno veya benzeri
araclardan en az biriyle tecriibe sahibi olmak.

Kidemli Sistem Uzmam
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Bliyiik olcekli bilgi islem birimlerinde veya kurumsal bilisim altyapilarinda sistem yGnetimi alaninda
en az yedi yil fiilen galismis olmak ve bu hususu belgelemek.

En az 5.000 (bes bin) aktif kullaniciya veya istemciye hizmet veren bilgi islem altyapilarinda sistem,
sunucu, sanallastirma veya veri merkezi altyapilarinin kurulumu, isletimi veya yénetiminde gorev
almis olmak ve bu hususu belgelemek.

Microsoft Windows Server isletim sistemlerinin  kurulumu, yapilandinimasi, yénetimi,
giincellenmesi, performans analizi ve sorun giderme konularinda ileri diizeyde bilgi ve tecriibe
sahibi olmak.

Linux isletim sistemlerinin kurulumu, yapilandirimasi, servis yénetimi, kullanici/yetki yénetimi,
disk ve dosya sistemleri, log yonetimi ve sorun giderme konularinda bilgi ve tecriibe sahibi olmak.
Microsoft Active Directory Domain Services (AD DS), DNS, DHCP, Group Policy (GPO), LDAP ve
sertifika servisleri (PKI/CA) konularinda ileri diizeyde bilgi ve tecriibe sahibi olmak.

VMware vSphere/ESXi, Microsoft Hyper-V veya benzeri kurumsal sanallastirma platformlarindan
en az biri konusunda kurulum, yapilandirma, kiime yonetimi, ylksek erisilebilirlik ve sorun
giderme tecriibesine sahip olmak.
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Kurumsal depolama sistemleri (SAN/NAS), Fibre Channel, iSCSI, RAID ve depolama alani yonetimi
konularinda bilgi ve tecriibe sahibi olmak.

Kurumsal yedekleme ve felaket kurtarma cdziimlerinin kurulumu ve ydnetimi, yedekleme
politikalarinin olusturulmas, yiiksek erisilebilirlik ve Failover Cluster mimarileri ile felaket kurtarma
merkezine replikasyon tasanmi ve diizenli kurtarma tatbikatlarimin yiiriitiimesi konularinda ileri
diizeyde bilgi ve tecriibe sahibi olmak.Yiiksek erisilebilirlik, Failover Cluster, yiik dengeleme ve
felaket kurtarma mimarileri konusunda bilgi ve tecriibe sahibi olmak.

Sistem kurulum standartlarinin, gilivenlik sikilastirma, yama ve ayricalikh hesap yodnetimi
politikalarinin hazirlanmasi, uygulanmasinin takibi ile merkez ve tasra birimlerinin bu konularda
teknik olarak yonlendirilmesi konularinda bilgi ve tecriibe sahibi olmak.

PowerShell, Bash veya benzeri betik dillerinden en az biriyle sistem yonetimi ve operasyon
siireglerini otomatiklestirebilecek diizeyde bilgi sahibi olmak.

TCP/IP, VLAN, DNS, DHCP, NTP, yonlendirme, giivenlik duvan ve yiik dengeleme gibi temel ag
teknolojileri ve protokolleri konusunda bilgi sahibi olmak.

Sistem performansinin ve kapasitesinin Zabbix, Prometheus, Grafana, SCOM veya benzeri merkezi
izleme sistemlerinden en az biri ile izlenmesi, kapasite planlamasi yapimasi ve performans
sorunlarinin tespit edilerek giderilmesi konularinda ileri diizeyde bilgi ve tecriibe sahibi olmak.
Windows ve Linux sistemlerinin giivenlik sikilagtirmasi (hardening), yama y&netimi, yetkilendirme,
aynicalikl hesap yonetimi ve glivenlik politikalar konusunda bilgi sahibi olmak.

Veri merkezi sistemlerinin envanter, kapasite, erisilebilirlik ve sireklilik sireglerinin yonetimi
konusunda bilgi sahibi olmak.

Merkezi istemci ve sunucu yonetimi (MECM/SCCM), kurumsal e-posta (Exchange veya benzeri)
ve dosya sunucusu (File Server, DFS) altyapilarinin mimari tasanimi, kurulumu, yiiksek erisilebilirlik
yapilandirmasi ve siiriim yiikseltmeleri konularinda ileri diizeyde bilgi ve tecriibe sahibi olmak.
Sunucu, depolama, sanallastirma ve lisans alimlarina yonelik ihtiyac analizi yapiimasi, teknik
sartname hazirlanmasi ve Urin dederlendirme siireclerinin yiritiilmesi konulannda bilgi ve
tecriibe sahibi olmak.Veeam, Commvault veya benzeri kurumsal yedekleme g¢oéziimlerinde
tecriibeli olmak.

Tercihen Microsoft, Red Hat, VMware veya benzeri ureticilerin sistem y6netimi alanindaki
profesyonel sertifikalarindan birine sahip olmak.

Tercihen gercek ortamda felaket kurtarma tatbikati planlamis ve yiiriitmis olmak.

Kidemli Yazilim Gelistirme Uzmani
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Yazilim gelistirme alaninda en az beg yil fiilen galismis olmak ve bunu belgelemek.

En az 20.000 (yirmi bin) kayith kullaniciya sahip bir yaziim sisteminin analiz, tasarim, gelistirme,
test, devreye alma veya bakim siireglerinin en az birinde toplamda en az bir yil fillen gbrev yapmis
olmak ve bu hususu belgelemek.

.NET/.NET Core platformunda, C# ve ASP.NET Core Web API teknolojileriyle kurumsal lcekte
uygulama gelistirmis olmak.

Mikroservis veya servis odakli mimari yaklagimiyla uygulama gelistirme deneyimine sahip olmak.
Modern front end uygulama gelistirme kitiiphaneleri (React, Angular, Vue vb.) ile uygulama
gelistirmis olmak.

RESTFUL servisler basta olmak lizere SOAP, WCF, WSDL, XML tabanh servis mimarilerinde
kurumsal entegrasyon konusunda bilgi ve deneyim sahibi olmak,
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Tliskisel veri tabanlari, veri modelleme, ileri seviye SQL ve performans iyilestirme konularinda
deneyimli olmak.

Mesaj kuyrugu veya olay glidiimli mimari ¢dziimlerinden en az biriyle galismis olmak.

Redis veya eg deger dagitik dnbellekleme teknolojilerinden en az biriyle calismig olmak.

Docker veya es deder konteyner teknolojileri konusunda deneyimli olmak.

Kimlik dogrulama ve yetkilendirme siirecleri; OAuth 2.0, OpenID Connect veya IWT
standartlarindan en az biri hakkinda deneyim sahibi olmak.

Birim ve entegrasyon testleri, kod inceleme, CI/CD ve guvenli yazilm gelistirme sireglerinde
gorev almis olmak.

Versiyon kontrol sistemi (TFS, Git) ve CI-CD (Continuous Integration-Continuous Delivery)
konusunda bilgi sahibi olmak.

Kidemli Veritabanmi Uzmam
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Biiyiik olcekli bilgi islem birimlerinde veya kurumsal bilisim altyapilarinda en az beg yil fiilen
calismig; bu slirenin en az (¢ yilinda veritabani yoneticisi (DBA) olarak gorev yapmis olmak ve
bu hususu belgelemek.

En az 5.000 (bes bin) aktif kullaniciya hizmet veren bilgi sistemlerinde kullanilan veritabanlarinin
kurulumu, yapilandiriimasi, isletimi, yonetimi, izlenmesi veya performans calismalarinda gorev
almis olmak ve bu hususu belgelemek.

PostgreSQL ve Microsoft SQL Server iliskisel veritabam yonetim sistemlerinin kurulumu,
yapilandinlmasi, yonetimi, giincellenmesi ve sorun giderme siireclerinde bilgi ve tecriibe sahibi
olmak.

iliskisel veritabanlarinda SQL sorgularinin analizi ve optimizasyonu, execution plan analizi,
indeksleme stratejileri, istatistik yonetimi, partitioning ve performans iyilestirme konularinda bilgi
ve tecriibe sahibi olmak.

Veritabanlarinda yiiksek erisilebilirlik, replikasyon, clustering, failover ve yiikk dengeleme
mimarileri konusunda bilgi ve tecriibe sahibi olmak.

Veritabani yedekleme, geri yikleme, Point-in-Time Recovery (PITR), felaket kurtarma ve is
stirekliligi stiregleri konusunda bilgi ve tecriibe sahibi olmak.

Veritabani kullanicilari, roller, yetkilendirme, erisim kontrolii, parola politikalar, veri sifreleme ve
givenlik sikilagtirmasi konularinda bilgi sahibi olmak.

Veritabani performansinin izlenmesi; CPU, bellek, disk I/O, baglanti sayilan, lock, blocking,
deadlock ve uzun siiren sorgular gibi performans gdstergelerinin analiz edilmesi ve sorunlarin
giderilmesi konusunda tecriibe sahibi olmak.

Veritabani kapasite planlamasi, bliyime analizi, disk alani yonetimi, arsivieme ve veri yasam
donguisii stiregleri konusunda bilgi sahibi olmak.

Linux isletim sistemlerinde veritabami servislerinin yonetimi, disk ve dosya sistemleri,
kullanici/yetkilendirme, servis ve log yénetimi konularinda bilgi sahibi olmak.

TCP/IP, DNS, TLS/SSL ve veritabani bagdlanti mimarileri gibi veritabam sistemlerini ilgilendiren
temel ag teknolojileri konusunda bilgi sahibi olmak.

Bash, PowerShell, Python veya benzeri betik dillerinden en az biriyle veritabani yonetim ve
operasyon siireglerinin otomasyonu konusunda bilgi sahibi olmak.

Veritabani izleme, alarm Uretme ve performans takibi amaciyla kullanilan kurumsal izleme
araglarindan en az biri konusunda bilgi ve tecriibe sahibi olmak.
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Uretim ortamlarinda meydana gelen veritabani sorunlarinin kdk neden analizinin (Root Cause
Analysis) yapilmasi, giderilmesi ve tekrarinin énlenmesine yonelik calismalar konusunda tecriibe
sahibi olmak.

Tercihen MongoDB, Elasticsearch veya benzeri NoSQL/daditik veri platformlarindan en az birinin
yonetimi konusunda bilgi sahibi olmak.

Tercihen Yogun islem hacmine ve yiiksek erisilebilirlik gereksinimine sahip kritik Gretim
veritabanlarinin yénetiminde gérev almis olmak.

Tercihen PostgreSQL, Oracle veya Microsoft SQL Server alaninda lretici veya uluslararas
gegerlilige sahip profesyonel sertifikalardan birine sahip olmak.

Yazilim Gelistirme Uzmam
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Yaziim gelistirme alaninda en az iic yil fiilen galismis olmak ve bu deneyimini belgelemek.
.NET/.NET Core platformunda ve C# programlama dilinde kurumsal uygulama gelistirmis olmak
ve bunu belgelemek.

ASP.NET Core Web API kullanarak RESTful servisler gelistirme ve katmanh yazilim mimarileri
konusunda deneyim sahibi olmak.

Tliskisel veri tabanlarindan en az biriyle uygulama gelistirmis; SQL, veri modelleme ve sorgu
optimizasyonu konularinda bilgi sahibi olmak.

Entity Framework Core veya es de@er bir nesne-iliskisel esleme araci kullanmis olmak.

Nesne ydnelimli programlama, SOLID prensipleri, tasarim desenleri ve temiz kod yaklasimi
konusunda bilgi sahibi olmak.

Git veya esdeger bir siiriim kontrol sistemi kullanmis olmak ve yazilim gelistirme yasam dongiisii
stireglerine hakim olmak.

Docker, Redis, mesaj kuyrugu sistemleri, React/Angular/Vue veya CI/CD araclar konusunda
deneyim sahibi olmak.

Birim test yazimi, hata ayiklama ve kod inceleme stireglerine hakim olmak.

Siber Giivenlik Uzmani
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Bilgi islem birimlerinde veya kurumsal bilisim altyapilarinda en az g yil fiilen calismis; bu siirenin
en az iki yiinda siber giivenlik, bilgi gtivenligi, ag giivenligi veya giivenlik operasyonlari alaninda
gorev yapmis olmak ve bu hususu belgelemek.

Guvenlik duvan (Firewall/NGFW), Web Uygulama Glivenlik Duvan (WAF), IDS/IPS, VPN, proxy,
e-posta giivenligi veya DNS giivenligi teknolojilerinden en az ikisi konusunda bilgi ve tecriibe
sahibi olmak.

SIEM sistemlerinde log kaynaklarinin izlenmesi, glivenlik olaylarinin incelenmesi, korelasyon
kurallarinin degerlendiriimesi ve alarm analizi konularinda bilgi ve tecriibe sahibi olmak.
EDR/XDR, antivirlis ve ug nokta giivenligi ¢oziimlerinden en az biri konusunda bilgi ve tecriibe
sahibi olmak.

Zafiyet tarama araglannin kullamimi, tespit edilen glivenlik agiklarinin degerlendirilmesi,
siniflandinimasi ve giderilmesinin takibi konularinda bilgi sahibi olmak.

TCP/IP, DNS, HTTP/HTTPS, TLS/SSL, SMTP, NAT ve VPN gibi temel ag protokolleri ve
teknolojileri konusunda bilgi sahibi olmak.

Windows ve Linux isletim sistemlerinin temel glivenlik yapilandirmalari, kullanici ve yetkilendirme
islemleri, log yénetimi ve giivenlik sikilastirmasi konularinda bilgi sahibi clmak.



Kimlik awi, zararl yaziim, fidye yaziimi, yetkisiz erisim, web uygulama saldinlan, DDoS ve
benzeri siber tehditler ile bunlara karsi uygulanabilecek glivenlik 6nlemleri konusunda bilgi sahibi
olmak.

OWASP Top 10, MITRE ATT&CK ve temel siber saldiri teknikleri konusunda bilgi sahibi olmak.
Siber glivenlik olaylarinin tespiti, analizi, kayit altina alinmasi, midahalesi ve raporlanmasi
siiregleri konusunda bilgi sahibi olmak.

Tercihen CompTIA Security+, CySA+, CEH (Certified Ethical Hacker), GCIH (GIAC Certified
Incident Handler), GSOC/SOC Analyst, CompTIA CASP+ veya OSCP gibi uluslararasi gegerliligi
bulunan siber giivenlik sertifikalarindan birine sahip olmak.

Ag Uzmani

]

Bilgi iglem birimlerinde veya kurumsal bilisim altyapilarinda en az (g yil fillen galismis; bu siirenin
en az iki yiinda ag teknolojileri ve ag yonetimi alaninda gérev yapmis olmak ve bu hususu
belgelemek.

TCP/IP, IPv4/IPv6, subnetting, VLAN, STP/RSTP, LACP, NAT, DHCP, DNS ve NTP protokolleri ve
teknolojileri konusunda bilgi ve tecriibe sahibi olmak.

Kurumsal adlarda kullanilan router ve switch cihazlarinin kurulumu, yapilandiriimasi, yénetimi ve
sorun giderme siireglerinde bilgi ve tecriibe sahibi olmak.

OSPF ve BGP ydnlendirme protokolleri konusunda bilgi sahibi olmak; en az birinin kurumsal ag
ortaminda yapilandinimasi veya isletiminde gérev almig olmak.

LAN, WAN, WLAN, VPN ve veri merkezi ag mimarileri konusunda bilgi sahibi olmak.

Yiksek erisilebilirlik, badlanti/cihaz yedekliligi, ad devralma ve ag surekliligi konularinda bilgi
sahibi olmak.

Firewall, ACL, NAT, site-to-site VPN ve remote-access VPN teknolojileri konusunda bilgi ve
tecriibe sahibi olmak.

SNMP, Syslog, NetFlow/sFlow ve benzeri ag izleme ve analiz teknolojileri konusunda bilgi sahibi
olmak.

Wireshark, tcpdump veya benzeri araglarla paket ve ag trafidi analizi yapabilecek bilgiye sahip
olmak.

Ag performans sorunlari, paket kaybi, gecikme, baglanti problemleri ve yonlendirme sorunlarinin
tespiti ve giderilmesi konusunda bilgi ve tecriibe sahibi olmak.

Ag cihazlanimin erisim giivenligi, AAA, RADIUS/TACACS+, 802.1X ve Network Access Control
(NAC) teknolojileri konusunda bilgi sahibi olmak.

Cisco, Juniper, Huawei, HPE/Aruba veya benzeri kurumsal ag trlnlerinde tecriibeli olmak.
Kablosuz ag ve Wireless Controller sistemlerinin yonetiminde gorev almis olmak.

Tercihen CCNA, CCNP veya es deder ag teknolojileri sertifikalarindan birine sahip olmak.
Tercihen Veri merkezi ag mimarileri ve yiiksek erisilebilir ag altyapilarinda gorev almig olmak.

Sistem Uzmani
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Bilgi islem birimlerinde veya kurumsal bilisim altyapilarinda en az (g yil fiilen calismis; bu stirenin
en az iki yilinda sistem, sunucu, sanallastirma veya veri merkezi altyapilarinin yénetimi alaninda
gorev yapmis olmak ve bu hususu belgelemek.

Microsoft Windows Server isletim sistemlerinin kurulumu, yapilandinimasi, yoénetimi,
glincellenmesi ve sorun giderme konularinda bilgi ve tecriibe sahibi olmak.
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Linux igletim sistemlerinin kurulumu, temel sistem ve servis yénetimi, kullanici/yetkilendirme,
disk ve dosya sistemleri ile log yonetimi konularinda bilgi sahibi olmak.

Microsoft Active Directory Domain Services (AD DS), DNS, DHCP ve Group Policy (GPO)
servislerinin kurulumu, yapilandirimasi ve yonetimi konusunda bilgi ve tecriibe sahibi olmak.
VMware vSphere/ESXi, Microsoft Hyper-V veya benzeri kurumsal sanallastirma teknolojilerinden
en az biri konusunda; sanal sunucu olusturma, kaynak yénetimi, snapshot, template ve tasima
(migration) islemleri ile yiiksek erisilebilirlik kavramlan konusunda bilgi ve tecriibe sahibi olmak.
Kurumsal yedekleme sistemleri, yedekleme politikalar, geri yikleme ve felaket kurtarma
siirecleri konusunda bilgi sahibi olmak.

SAN/NAS, RAID, iSCSI, Fibre Channel ve benzeri kurumsal depolama teknolojileri konusunda
temel bilgi sahibi olmak.

TCP/IP, DNS, DHCP, NTP, VLAN ve giivenlik duvar gibi sistem yonetimini ilgilendiren temel ag
teknolojileri konusunda bilgi sahibi olmak.

Microsoft Endpoint Configuration Manager (MECM/SCCM) ile istemci ve sunucu ydnetimi, isletim
sistemi ve yazilm dagitimi, giincelleme (yama) dagitimi ve WSUS entegrasyonu konularinda bilgi
ve tecriibe sahibi olmak.

Windows dosya sunucusu (File Server) ydnetimi, paylasim ve NTFS izinleri, kota y&netimi ile DFS
Namespace ve DFS Replication konularinda bilgi ve tecriibe sahibi olmak.

PowerShell, Bash veya benzeri betik dillerinden en az biriyle temel sistem yonetimi ve otomasyon
islemleri yapabilecek bilgiye sahip olmak.

Zabbix, Prometheus, Grafana, SCOM veya benzeri merkezi izleme sistemlerinden en az biri
konusunda bilgi sahibi olmak.

Sistemlerde CPU, bellek, disk ve ag kaynaklarinin izlenmesi, performans problemlerinin tespiti
ve temel sorun giderme iglemleri konusunda bilgi ve tecriibe sahibi olmak.

Microsoft Active Directory ve Group Policy yonetiminde tecriibeli olmak.

Microsoft Exchange Server veya benzeri kurumsal e-posta sistemlerinin yonetiminde tecriibeli
olmak.
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